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RESPONSABILIDADE PENAL DAS PESSOAS
JURIDICAS POR CRIMES CIBERNETICOS NO
BRASIL A LUZ DA CONVENCAO DE BUDAPESTE
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Resumo: A expansdo das tecnologias digitais e o crescimento dos crimes
cibernéticos tém imposto novos desafios ao Direito Penal, especialmente
quanto a possibilidade de responsabilizacdo das pessoas juridicas por
condutas praticadas no ambiente virtual. Nesse contexto, esta pesquisa teve
como objetivo geral analisar a possibilidade de responsabilizacao penal das
pessoas juridicas pela pratica de crimes cibernéticos no ordenamento
juridico brasileiro a luz da Convencdo de Budapeste. Para tanto, foi realizada
uma pesquisa bibliografica, de abordagem qualitativa e carater descritivo,
fundamentada em produc¢fes cientificas publicadas entre 2021 e 2026,
localizadas nas bases SciELO e Google Académico. Foram selecionados
quinze trabalhos académicos e oito documentos oficiais, totalizando vinte e
trés materiais analisados. Os resultados demonstraram que a legislacao
brasileira apresenta avanc¢os no tratamento dos crimes cibernéticos, porém
ainda existem limita¢bes quanto a responsabilizacdo penal direta das
pessoas juridicas nesse campo. Verificou-se que a Convencdo de Budapeste
contempla a responsabilidade dos entes coletivos, mas admite sua
configuracdo nas esferas criminal, civil ou administrativa, conforme os
principios juridicos de cada Estado. Concluiu-se, portanto, que a
incorporacdo da Convenc¢do ao ordenamento brasileiro ndo estabelece
automaticamente um regime geral de responsabilidade penal das pessoas
juridicas por crimes cibernéticos. Nesse sentido, eventuais
aperfeicoamentos legislativos devem estabelecer critérios claros de
imputacao e conciliar a efetividade do combate a criminalidade digital com
0s principios e garantias fundamentais do Direito Penal.

Palavras-chave: crimes cibernéticos. responsabilidade penal. pessoa
juridica. Convencdo de Budapeste. direito penal.

Abstract: The expansion of digital technologies and the growth of
cybercrime have created new challenges for Criminal Law, particularly
regarding the possibility of holding legal entities criminally liable for conduct
carried out in digital environments. In this context, the general objective of
this research was to analyze the possibility of criminal liability of legal
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entities for cybercrimes under the Brazilian legal system in light of the
Budapest Convention. A bibliographic research study was conducted using
a qualitative and descriptive approach, based on scientific publications
issued between 2021 and 2026 and retrieved from SciELO and Google
Scholar. Fifteen academic studies and eight official documents were
selected, totaling twenty-three materials analyzed. The results
demonstrated that Brazilian legislation has advanced in addressing
cybercrime, although significant limitations remain regarding the direct
criminal liability of legal entities in this field. The analysis showed that the
Budapest Convention provides for the liability of legal entities but allows
such liability to be criminal, civil, or administrative, according to the legal
principles of each State. Therefore, the incorporation of the Convention into
the Brazilian legal system does not automatically establish a general
framework for the criminal liability of legal entities for cybercrimes.
Accordingly, possible legislative improvements should establish clear
criteria for attribution of liability while reconciling effective responses to
digital crime with the fundamental principles and guarantees of Criminal
Law.

Keywords: cybercrime. criminal liability. legal entities. Budapest
Convention. criminal law.

INTRODUCAO

O avanco das tecnologias digitais e a crescente integracdao de
sistemas informatizados as atividades econémicas, sociais e institucionais
modificaram significativamente as formas de intera¢do e circulacdo de
informacbes na sociedade contemporanea. Paralelamente aos beneficios
proporcionados pela transformacdo digital, surgiram novas possibilidades
para a pratica de condutas ilicitas, caracterizadas pelo uso de computadores,
redes, sistemas e dados como instrumentos ou alvos de atividades
criminosas. Nesse sentido, Lima Filho (2021) destaca que as transformacdes
tecnoldgicas associadas a Quarta Revolucdo Industrial produziram novos
desafios para o Direito Penal, especialmente diante da expansdo e

diversificacdo das praticas criminosas desenvolvidas no ambiente digital.
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Além da responsabilizacao das pessoas fisicas diretamente envolvidas
nas condutas criminosas, o desenvolvimento da criminalidade cibernética
suscita discussdes acerca da participacdo e da responsabilidade das pessoas
juridicas. Empresas e outras organizacbes podem dispor de estruturas
tecnoldgicas, recursos financeiros e sistemas capazes de serem utilizados
para a pratica ou facilitacdo de ilicitos digitais, inclusive em beneficio da
propria organizacdo. A possibilidade de responsabilizacdo dos entes
coletivos nesse contexto ganha especial relevancia diante das novas
configuracbes assumidas pela criminalidade tecnoldgica (Costa & Buzetti,

2025).

No cenario internacional, a Convencao de Budapeste sobre o Crime
Cibernético constitui importante instrumento de harmonizacao legislativa e
cooperacao entre os Estados, contemplando também disposicdes
relacionadas a responsabilidade das pessoas juridicas. Araujo (2022) destaca
a importancia desse instrumento internacional para a construcdo de
respostas juridicas aos crimes cibernéticos, enquanto sua incorpora¢ao ao
ordenamento brasileiro foi formalizada por meio do Decreto n°® 11.491/2023

(Brasil, 2023).

Conforme Hammerschmidt e David (2023), a responsabilizacao penal
da pessoa coletiva envolve questdes relevantes relacionadas ao principio da
culpabilidade, enquanto Murata e Torres (2023) evidenciam que a
promulgacao da Convencao de Budapeste no Brasil trouxe novos aspectos
a serem considerados quanto aos seus efeitos e a adequacdao do
ordenamento juridico nacional. Assim, estabelece-se como problema de
pesquisa: em que medida o ordenamento juridico brasileiro permite a
responsabiliza¢do penal das pessoas juridicas por crimes cibernéticos diante

das disposicdes da Convencao de Budapeste?
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Pressupde-se que a incorporac¢ao da Convencao ao sistema brasileiro
fortalece o debate sobre a responsabilidade corporativa no ambiente digital,
mas ndo produz, isoladamente, uma ampliacgdo automatica da
responsabilidade penal das pessoas juridicas, podendo evidenciar a
necessidade de aperfeicoamentos legislativos e de maior adequacdo

normativa.

O objetivo geral desta pesquisa consiste em analisar a possibilidade
de responsabilizacdo penal das pessoas juridicas pela pratica de crimes
cibernéticos no ordenamento juridico brasileiro a luz da Convencdo de
Budapeste. Especificamente, busca-se compreender os crimes cibernéticos
e sua regulamentac¢do no Brasil; examinar os fundamentos, limites e
possibilidades da responsabilidade penal das pessoas juridicas no sistema
juridico nacional; analisar as disposicdes da Convencao de Budapeste
relacionadas a responsabilidade das pessoas juridicas; e discutir a
compatibilidade entre os compromissos internacionais assumidos pelo
Brasil e a legislacdo interna, identificando possiveis lacunas e perspectivas

de aperfeicoamento juridico.

A relevancia desta pesquisa decorre da crescente presenca das
pessoas juridicas no ambiente digital e da necessidade de respostas
juridicas adequadas diante da utilizacdo de estruturas empresariais e
organizacionais para a pratica ou facilitacdo de ilicitos cibernéticos. No
campo cientifico, o estudo contribui para o debate acerca dos limites da
responsabilidade penal dos entes coletivos e da incorporacdo de normas
internacionais ao Direito brasileiro, aproximando as discussdes do Direito

Penal, do Direito Digital e do Direito Internacional.
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METODOLOGIA

A presente pesquisa caracteriza-se como uma pesquisa bibliografica,
de abordagem qualitativa e carater descritivo, desenvolvida com a
finalidade de analisar a responsabilidade penal das pessoas juridicas pela
pratica de crimes cibernéticos no ordenamento juridico brasileiro,

especialmente diante das disposi¢des da Convencao de Budapeste.

De acordo com Gil (2019), a pesquisa bibliografica é elaborada com
base em materiais ja publicados, especialmente livros e artigos cientificos,
permitindo ao pesquisador conhecer e analisar diferentes contribui¢des
tedricas relacionadas ao problema investigado. De maneira complementar,
Marconi e Lakatos (2021) destacam que a pesquisa bibliografica possibilita
estabelecer contato com conhecimentos anteriormente produzidos acerca

do objeto de estudo, favorecendo sua analise e interpretacao.

Para a construcdo da revisao bibliografica, foram consideradas
producgdes publicadas nos ultimos cinco anos, compreendendo o periodo de
2021 a 2026, buscando privilegiar perspectivas recentes sobre as
transformacdes da criminalidade digital e os efeitos da adesdo brasileira a
Convencdo de Budapeste. As buscas foram realizadas nas bases SciELO e
Google Académico, utilizando as palavras-chave “responsabilidade penal da
pessoa juridica”, “crimes cibernéticos” e “Convencdo de Budapeste”, de
maneira isolada e combinada, a fim de localizar produc¢des relacionadas

diretamente aos eixos centrais da investigagao.

Como critérios de inclusao, foram selecionados artigos e trabalhos
académicos publicados entre 2021 e 2026, disponiveis em lingua
portuguesa e relacionados diretamente a questdo de pesquisa,

especialmente aqueles que abordassem responsabilidade penal das
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pessoas juridicas, crimes cibernéticos, legislagdo penal brasileira,
Convencdo de Budapeste, cooperacdo internacional, provas digitais e

desafios juridicos decorrentes da criminalidade informatica.

Foram excluidos estudos publicados fora do periodo delimitado,
trabalhos duplicados, produc¢des que nao apresentassem relacao direta com
0 objeto investigado e materiais que, apos a leitura do titulo, resumo ou

conteudo, ndo contribuissem para responder ao problema de pesquisa.

Apoés a aplicacdo dos critérios estabelecidos, foram selecionados 15
trabalhos académicos, publicados entre 2021 e 2026, que constituiram a
base da revisao bibliografica. Além das producbes académicas, realizou-se
pesquisa documental complementar, necessaria em razdao da natureza
juridica do objeto investigado. Foram selecionados oito documentos oficiais,
compreendendo a Constituicao da Republica Federativa do Brasil de 1988, o
Cddigo Penal, a Lei n®9.605/1998, a Lei n°® 12.735/2012, a Lein® 12.737/2012,
a Lei n° 12.965/2014, o Decreto Legislativo n°® 37/2021 e o Decreto n°
11.491/2023.

Esses documentos foram utilizados independentemente do recorte
temporal estabelecido para os artigos cientificos, considerando que
permanecem relevantes para a compreensao do regime juridico vigente e

dos fundamentos normativos relacionados ao problema estudado.

Entre os documentos analisados, recebeu especial atencdo o Decreto
n°®11.491/2023, responsavel pela promulgacao da Convencdo sobre o Crime
Cibernético no ordenamento brasileiro, particularmente seu art. 12,
relacionado a responsabilidade da pessoa juridica. Também foram
examinadas as normas brasileiras referentes aos crimes informaticos e,

para fins comparativos, a Lei n°® 9.605/1998, considerando sua importancia
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para a compreensao da responsabilidade penal das pessoas juridicas no
sistema juridico nacional. Ao todo, o corpus da pesquisa foi constituido por

23 materiais, sendo 15 produc¢des académicas e oito documentos oficiais.

Os materiais selecionados foram submetidos a leitura, organizacao e
analise qualitativa, sendo agrupados conforme os principais eixos tematicos
da pesquisa. A interpretacdo ocorreu mediante o confronto entre a
literatura cientifica recente e o conteudo dos documentos oficiais, buscando
compreender os limites e as possibilidades da responsabilidade penal das

pessoas juridicas por crimes cibernéticos no Brasil.

DESENVOLVIMENTO

3.1 Crimes cibernéticos e sua regulamentacao no ordenamento juridico

brasileiro

O desenvolvimento das tecnologias digitais alterou significativamente
as relacdes sociais, econdmicas e institucionais, ampliando a circulacao de
informacdes e a dependéncia de sistemas conectados. Essa transformacao
também proporcionou novas oportunidades para a pratica de condutas
criminosas, fazendo com que o ambiente virtual se tornasse espaco
relevante para diferentes modalidades delitivas. Lima Filho (2021) relaciona
esse cenario as transformacgdes decorrentes da Quarta Revolucdo Industrial

e aos novos desafios impostos ao Direito Penal.

A criminalidade cibernética apresenta caracteristicas que dificultam
sua compreensao a partir das categorias tradicionais do Direito Penal. As
condutas podem ocorrer de maneira instantanea, alcancar vitimas
localizadas em diferentes territérios e envolver agentes cuja identificacao
nem sempre é simples. Para Coltro e Waldman (2021), a criminalidade digital

evidencia problemas relacionados a aplicacdo das normas existentes,
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especialmente diante da dimensdo transnacional adquirida por
determinadas praticas realizadas por intermédio das tecnologias da

informacao.

Nesse contexto, os crimes cibernéticos podem ser compreendidos
como condutas ilicitas relacionadas ao uso de computadores, redes,
dispositivos e sistemas digitais, seja porque esses recursos constituem o
proprio alvo da acdo criminosa, seja porque funcionam como instrumentos
para sua realizacdo. Nébrega (2022) demonstra que a diversidade dessas
praticas exige aten¢do quanto ao enquadramento penal, pois o
desenvolvimento tecnoldgico ocorre em ritmo distinto daquele observado

na producdo e atualizagcdo das normas juridicas.

Uma distincdo relevante para a compreensao do fenédmeno ocorre
entre crimes cibernéticos préprios e improprios. Nos primeiros, sistemas,
dispositivos ou dados informaticos constituem elementos diretamente
atingidos pela conduta, enquanto, nos segundos, a tecnologia funciona
principalmente como meio para a realizacdo de crimes ja conhecidos pelo
Direito Penal. Essa diversidade contribui para dificuldades de tipificagdo e
aplicagdo normativa, conforme destacam Silva e Fayao (2025), sobretudo

diante do surgimento continuo de novas praticas digitais.

No ordenamento brasileiro, o Cédigo Penal permanece como uma
das principais referéncias para a repressao de condutas criminosas
realizadas por meios tecnoldgicos, embora sua elaboracdo seja muito
anterior a expansao da internet (Brasil, 1940). Diversos delitos tradicionais
passaram a ser praticados também no ambiente virtual, exigindo
interpretacbes e posteriores altera¢cdes legislativas. Essa realidade

demonstra que o enfrentamento da criminalidade digital ocorreu, em
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grande medida, mediante adapta¢8es de estruturas juridicas anteriormente

existentes.

A necessidade de respostas mais especificas levou a edi¢ao da Lei n°
12.735/2012, que promoveu alteracdes relacionadas as condutas realizadas
mediante sistemas eletronicos, digitais ou semelhantes e estabeleceu
medidas direcionadas ao enfrentamento dessas praticas (Brasil, 2012a).
Entretanto, a producdo de novas normas ndo eliminou as dificuldades
existentes. Simdes (2023) identifica deficiéncias legislativas no tratamento
dos crimes cibernéticos, principalmente em razdo da velocidade das
mudancas tecnoldgicas e da constante criacdo de novas formas de atuacao

criminosa.

Também em 2012 foi promulgada a Lei n° 12.737, conhecida pela
associacdo ao caso Carolina Dieckmann, responsavel por introduzir no
Cddigo Penal a tipificacdo da invasao de dispositivo informatico. A legislacao
representou avanc¢o na protecao penal de dispositivos e informacdes digitais
ao estabelecer resposta especifica para determinadas formas de acesso
indevido (Brasil, 2012b). Ainda assim, NObrega (2022) observa que a
complexidade dos crimes cibernéticos exige constante avaliagdo da

capacidade normativa brasileira de acompanhar novas praticas.

As fraudes eletrbnicas constituem outro aspecto relevante da
criminalidade digital contemporanea, especialmente porque técnicas de
engenharia social podem ser utilizadas para induzir vitimas a fornecer
informacbes ou realizar opera¢des financeiras. Entre essas praticas
encontra-se o phishing, caracterizado pelo emprego de mecanismos
fraudulentos destinados a obtencdo de dados e vantagens indevidas.

Oliveira e Silva (2026) ressaltam os desafios investigativos e juridicos
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associados ao phishing e ao estelionato eletrénico apds as alteragdes

legislativas promovidas no Brasil.

O ambiente virtual também possibilitou a ampliacdo do alcance de
crimes contra a honra, uma vez que conteudos ofensivos podem ser
rapidamente publicados, compartilhados e armazenados em diferentes
plataformas. Cruz (2024) analisa essas praticas destacando particularmente
seus efeitos no campo da responsabilidade civil, demonstrando que o
ambiente digital pode produzir consequéncias juridicas em diferentes
esferas. Essa perspectiva permite distinguir a reparacdao do dano da

responsabiliza¢cdo penal decorrente de uma conduta tipificada como crime.

Aidentificacdo do autor representa uma das dificuldades encontradas
na investigacdo de crimes cibernéticos. Recursos tecnoldgicos podem
dificultar a localizacdo do responsavel pela conduta, enquanto
determinadas praticas envolvem diferentes individuos e estruturas digitais.
Sobrinho e Grott (2022) discutem os sujeitos ativos no cibercrime e a
responsabilidade penal do ofensor, evidenciando a importancia da correta
individualizacdo da autoria. O problema torna-se ainda mais complexo
quando as acdes ultrapassam fronteiras territoriais e envolvem diferentes

jurisdi¢des.

Além da identificacdo da autoria, a investigacdo depende
frequentemente da obtencdo, preservacdao e analise de provas digitais.
Fonseca e Gennarini (2022) destacam que a adesdo brasileira a Convengao
de Budapeste possui repercussdes importantes para a produc¢do dessas
provas. Dados armazenados em dispositivos, registros de conexdo e outras
informacdes eletrénicas podem ser determinantes para a investiga¢ao, mas
sua natureza exige procedimentos adequados para garantir integridade,

autenticidade e utiliza¢do valida no processo penal.
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A producdo da prova digital ganha complexidade adicional quando os
elementos necessarios a investigacao se encontram armazenados fora do
territério nacional. Conforme Dias (2025), a cooperag¢do juridica
internacional assume papel relevante na obtencdo de evidéncias
relacionadas aos crimes cibernéticos. A estrutura descentralizada da
internet dificulta respostas exclusivamente nacionais, pois provedores,
servidores, autores e vitimas podem estar situados em diferentes paises,
tornando necessaria a criacdo de instrumentos capazes de facilitar a

colaboracdo entre autoridades.

No campo da regulamentacdo da internet, a Lei n° 12.965/2014,
conhecida como Marco Civil da Internet, estabeleceu principios, garantias,
direitos e deveres relacionados ao uso da rede no Brasil (Brasil, 2014).
Embora ndo constitua legislacdo destinada especificamente a tipificacdao de
crimes cibernéticos, o diploma integra o marco juridico necessario a
compreensao das relacdes digitais. Corréa e Neto (2023) demonstram que o
enfrentamento do cibercrime demanda articulagdo entre instrumentos

nacionais e mecanismos de cooperacao internacional.

Essa dimensdo internacional ganhou maior relevancia com a
incorporacdo da Convencdo de Budapeste ao ordenamento brasileiro. A
Convencdo foi promulgada pelo Decreto n° 11.491/2023 e estabelece
mecanismos relacionados a criminalidade cibernética e a cooperacdo entre
os Estados (Brasil, 2023). Sequndo Murata e Torres (2023), sua promulgac¢ao
representa etapa relevante para o enfrentamento dos crimes cibernéticos
no pais, ao mesmo tempo que suscita discussdes sobre os efeitos e

adequacdes decorrentes dos compromissos assumidos pelo Brasil.

Araujo (2022) destaca a importancia de compreender a Convencgdo de

Budapeste dentro do campo dos tratados internacionais e das respostas
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juridicas construidas para a criminalidade cibernética. A analise conjunta da
literatura e da legislacdo demonstra que o Brasil avancou na
requlamentacdo das condutas digitais, mas ainda enfrenta desafios
relacionados a tipificacdo, investigacdo, producdo de provas e cooperacao
internacional. Essas limitacdes tornam especialmente relevante discutir
quem pode responder penalmente pelos delitos, inclusive quando

organizac¢des participam ou se beneficiam dessas praticas.

3.2 Responsabilidade penal das pessoas juridicas e sua aplicacdo aos

crimes cibernéticos

A responsabilidade penal das pessoas juridicas constitui tema
complexo no Direito Penal, especialmente porque seus fundamentos foram
historicamente desenvolvidos a partir da conduta individual. A pessoa
juridica possui personalidade prépria e capacidade para assumir direitos e
obrigacdes, mas a atribuicdo de responsabilidade criminal encontra
dificuldades relacionadas a identificacdo de vontade, acdo e culpabilidade.
Hammerschmidt e David (2023) destacam justamente os desafios de
compatibilizar a responsabilidade da pessoa coletiva com o principio da

culpabilidade.

A culpabilidade representa um dos principais pontos de discussao
quando se pretende atribuir responsabilidade penal diretamente a
organiza¢des. No modelo tradicional, a reprovacao penal pressupde a
analise da conduta e das condi¢cBes do individuo que praticou o fato.
Segundo Costa e Buzetti (2025), a expansao dos crimes cibernéticos conduz
a novos debates sobre a responsabilidade das pessoas juridicas,
especialmente quando estruturas empresariais sdo empregadas para

possibilitar ou favorecer praticas ilicitas realizadas no ambiente digital.
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Outro aspecto fundamental envolve o principio da pessoalidade da
pena, previsto constitucionalmente ao determinar que nenhuma pena
podera passar da pessoa do condenado (Brasil, 1988). A individualiza¢ao da
responsabilidade torna-se especialmente relevante diante de organizacdes
compostas por administradores, empregados, representantes e outros
agentes. Nesse sentido, Sobrinho e Grott (2022) ressaltam a necessidade de
identificacdo dos sujeitos ativos do cibercrime, evitando que a
responsabilizacao penal seja estabelecida sem a adequada demonstracao

da participa¢ao na conduta investigada.

Apesar dessas dificuldades dogmaticas, o ordenamento juridico
brasileiro admite a responsabilizacdo penal da pessoa juridica em contexto
especifico. A Constituicao Federal estabelece, no art. 225, 8 3°, que condutas
e atividades consideradas lesivas ao meio ambiente sujeitam seus
infratores, pessoas fisicas ou juridicas, a san¢bes penais e administrativas,
independentemente da obrigacdo de reparar os danos (Brasil, 1988). Esse
dispositivo constitui referéncia indispensavel para compreender os limites

atualmente existentes para a imputacao penal aos entes coletivos.

No plano infraconstitucional, a Lei n°® 9.605/1998 desenvolveu esse
modelo ao estabelecer a possibilidade de responsabilizacdo administrativa,
civil e penal das pessoas juridicas em situacdes relacionadas aos danos
ambientais (Brasil, 1998). A existéncia dessa previsdo demonstra que a
responsabilidade criminal do ente coletivo ndo € inteiramente desconhecida
pelo sistema brasileiro. Entretanto, sua previsao setorial provoca
questionamentos sobre a possibilidade de transportar semelhante l6gica
para outras modalidades delitivas, entre elas os crimes praticados em

ambientes digitais.
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A comparacdo com o regime ambiental evidencia uma questao
importante: o reconhecimento da responsabilidade penal das pessoas
juridicas depende de fundamento normativo compativel com os principios
constitucionais e penais. Hammerschmidt e David (2023) observam que a
responsabilizacdo da pessoa coletiva exige enfrentar diretamente o
principio da culpabilidade. Nos crimes cibernéticos, entretanto, ndo existe
atualmente uma disciplina geral equivalente aquela estabelecida pela
legislagdo ambiental, circunstancia que limita tentativas de ampliar a

imputacao penal apenas por interpretacao.

Essa limitacao deve ser compreendida também a luz do principio da
legalidade, elemento estruturante do Direito Penal brasileiro. O Cdédigo
Penal determina que ndo ha crime sem lei anterior que o defina nem pena
sem prévia cominacdo legal (Brasil, 1940). Assim, a crescente utilizacdo de
empresas e organizagdes no ambiente tecnolégico ndo autoriza
automaticamente a criacdo interpretativa de novas hipdteses de
responsabilidade criminal. Silva e Faydo (2025) apontam justamente
dificuldades existentes entre novas condutas cibernéticas e sua adequada

tipificacdo penal.

As estruturas empresariais também podem ser utilizadas como
instrumentos para obtencdao de vantagens decorrentes de praticas digitais
ilicitas. Fraudes eletrénicas, apropriacao de dados e outras condutas podem
envolver diversos agentes e recursos organizacionais. Oliveira e Silva (2026),
ao examinarem o phishing e o estelionato eletrénico, demonstram que
essas praticas apresentam desafios relevantes para investigacdo e
responsabilizacdo penal. Ainda assim, eventual beneficio econdmico
recebido por uma organizacdo nao significa, isoladamente, que esteja

configurada sua responsabilidade criminal.
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A distincao entre responsabilidade penal e responsabilidade civil é
particularmente necessaria nesse debate. Uma pessoa juridica pode estar
sujeita a deveres de reparacdo ou outras consequéncias juridicas sem que
isso represente automaticamente reconhecimento de responsabilidade
criminal. Cruz (2024), ao analisar crimes contra a honra praticados no
ambiente virtual, evidencia a importancia da esfera civil na reparacao dos
danos decorrentes das condutas digitais. A responsabilizacao penal, por sua

vez, depende de pressupostos proprios e de previsao normativa especifica.

A auséncia de regulamentacao abrangente produz dificuldades
adicionais diante da constante evolucdo das tecnologias. Simdes (2023)
identifica deficiéncias legislativas relacionadas aos crimes cibernéticos,
indicando que a velocidade das transformacdes digitais desafia a
capacidade de atualizacao das normas. Nesse cenario, a responsabiliza¢ao
das pessoas juridicas revela uma lacuna particularmente sensivel, pois a
participacdo de estruturas organizacionais em condutas digitais pode
assumir diferentes formas sem que exista, necessariamente, um regime

penal especifico destinado aos entes coletivos.

Ao mesmo tempo, qualquer tentativa de solucionar essas lacunas
mediante expansdo indiscriminada do Direito Penal deve ser examinada
com cautela. Lima Filho (2021) discute a necessidade de uma expansao
razoavel da intervencdo penal diante dos crimes associados as
transformacdes tecnoldgicas. Isso significa que a busca por respostas mais
efetivas a criminalidade cibernética precisa permanecer compativel com
legalidade, culpabilidade e individualizacdo da pena, impedindo que
mudancas tecnoldgicas sejam utilizadas como justificativa suficiente para

ampliar automaticamente a puni¢ao criminal.
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A adesdao brasileira a Convencdao de Budapeste ampliou
especialmente o debate sobre a responsabilizacdo dos entes coletivos.
Conforme Murata e Torres (2023), a promulgacdao da Convencao trouxe
novas questdes sobre seus efeitos no ordenamento nacional. O Decreto n°
11.491/2023 incorporou o instrumento ao sistema brasileiro e seu art. 12
aborda expressamente a responsabilidade das pessoas juridicas, admitindo,
conforme os principios juridicos de cada Parte, que essa responsabilidade

possua natureza criminal, civil ou administrativa (Brasil, 2023).

Nesse sentido, a Convencdo ndo deve ser interpretada como criacao
automatica de responsabilidade penal das pessoas juridicas por todos os
crimes cibernéticos praticados no Brasil. Araujo (2022), ao examinar os
tratados internacionais e a Convencdo de Budapeste, evidencia a
necessidade de considerar a relacdo entre 0s compromissos internacionais
e o ordenamento interno. Corréa e Neto (2023) igualmente chamam atencao
para a tensdo existente entre fortalecimento do combate ao cibercrime e

possivel expansdo da intervenc¢ao penal.

Diante desse panorama, observa-se que o sistema brasileiro
apresenta possibilidades e limites claros para a responsabilizacdo penal dos
entes coletivos. A experiéncia da Lei n°® 9.605/1998 demonstra a existéncia
de um modelo penal aplicavel as pessoas juridicas, porém restrito a
contexto normativamente delimitado. Costa e Buzetti (2025) apontam novos
horizontes para essa discussdao nos crimes cibernéticos, tornando
necessario avaliar se futuras alteracbes legislativas poderdao preencher

lacunas sem comprometer as garantias fundamentais do Direito Penal.
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3.3 Convenc¢ado de Budapeste e os desafios da responsabilizacdo das

pessoas juridicas por crimes cibernéticos no Brasil

A Convencao de Budapeste constitui um dos principais instrumentos
internacionais voltados ao enfrentamento da criminalidade praticada por
meio de sistemas informaticos. Sua estrutura busca aproximar legislacdes
nacionais, estabelecer parametros para investigacdo e fortalecer a
cooperacdo entre os Estados diante de delitos que frequentemente
ultrapassam fronteiras territoriais. Araujo (2022) destaca sua relevancia no
contexto dos tratados internacionais, especialmente pela necessidade de
respostas coordenadas aos desafios produzidos pela expansao dos crimes

cibernéticos.

A importancia desse instrumento decorre das proprias caracteristicas
da criminalidade digital, na qual autores, vitimas, servidores e dados podem
estar localizados em diferentes paises. Coltro e Waldman (2021) ressaltam
que a aplicabilidade da Convencdo representa questdo relevante para o
enfrentamento da criminalidade digital brasileira. Nesse sentido, sua
contribuicdo ndo se restringe a definicdo de condutas ilicitas, alcancando
mecanismos destinados a investigagdo, obtencdo de informacdes e

cooperacdo entre autoridades de diferentes jurisdicdes.

No Brasil, o processo de incorporacdao da Conven¢do passou
inicialmente pela aprovacdo de seu texto pelo Congresso Nacional,
formalizada pelo Decreto Legislativo n° 37/2021 (Brasil, 2021).
Posteriormente, o Decreto n° 11.491/2023 promulgou a Convencao sobre o
Crime Cibernético no ordenamento brasileiro (Brasil, 2023). Murata e Torres
(2023) observam que essa promulgacdo inaugurou importantes discussdes
acerca dos efeitos concretos do instrumento internacional e das adaptacdes

necessarias para sua aplicagdo no cenario juridico nacional.
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Entre as disposicdes especialmente relevantes para esta pesquisa
encontra-se o art. 12 da Convencdo, que disciplina a responsabilidade das
pessoas juridicas. O dispositivo estabelece parametros para que os Estados
adotem medidas destinadas a responsabilizacdao dos entes coletivos em
determinadas circunstancias relacionadas as infragbes previstas no
instrumento (Brasil, 2023). Para Costa e Buzetti (2025), essa matéria abre
novos horizontes para discutir a responsabilidade penal das pessoas

juridicas diante do crescimento e da complexidade dos crimes cibernéticos.

Um aspecto decisivo é que a Convencdo ndo determina
obrigatoriamente a adoc¢do de responsabilidade exclusivamente penal.
Conforme estabelece o préprio art. 12, aresponsabilidade da pessoa juridica
podera ser criminal, civil ou administrativa, de acordo com os principios
juridicos de cada Parte (Brasil, 2023). Essa previsdao é particularmente
relevante para o Brasil, pois Hammerschmidt e David (2023) demonstram
que a responsabilizacdao criminal da pessoa coletiva envolve dificuldades
relacionadas a culpabilidade e aos fundamentos tradicionais da imputacao

penal.

A anadlise da compatibilidade com o sistema brasileiro exige
considerar que a Constituicdo Federal admite expressamente sancdes
aplicaveis as pessoas juridicas no campo ambiental (Brasil, 1988). Essa
previsdo foi desenvolvida pela Lei n° 9.605/1998, que estabelece
responsabilidade administrativa, civil e penal das pessoas juridicas em
determinadas circunstancias relacionadas as infracdes ambientais (Brasil,
1998). Entretanto, ndo existe disciplina geral equivalente que estabeleca, de
maneira expressa, responsabilidade penal dos entes coletivos

especificamente pela pratica de crimes cibernéticos.
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Essa diferenca normativa impede que o modelo existente para os
crimes ambientais seja automaticamente transferido para os delitos
cibernéticos. O principio da legalidade exige previsao anterior da conduta
criminosa e da respectiva sangao (Brasil, 1940), impondo limites a amplia¢ao
interpretativa da responsabilidade penal. Sobrinho e Grott (2022) reforcam
a importancia da correta atribuicdo da responsabilidade ao sujeito ativo,
aspecto que assume maior complexidade quando dirigentes, funcionarios e

estruturas organizacionais participam de uma mesma dinamica criminosa.

Embora as Leisn®12.735/2012 e n®12.737/2012 tenham representado
avangos no tratamento legislativo das condutas relacionadas aos sistemas
informaticos, elas ndo instituiram um regime abrangente de
responsabilidade penal das pessoas juridicas por crimes cibernéticos (Brasil,
2012a, 2012b). Nébrega (2022) observa que a legislacdo penal brasileira
precisa ser analisada diante das exigéncias trazidas pela criminalidade
digital, enquanto Sim&es (2023) identifica deficiéncias normativas que
dificultam respostas plenamente adequadas as novas modalidades de

delitos tecnoldgicos.

O Marco Civil da Internet também integra esse cenario ao estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil
(Brasil, 2014). Contudo, suas disposicdes ndo equivalem a criacdo de
responsabilidade criminal geral das empresas por delitos praticados no
ambiente virtual. Cruz (2024) contribui para compreender essa
diferenciagdo ao abordar a responsabilidade civil decorrente de ilicitos
digitais, demonstrando que consequéncias reparatdrias e patrimoniais nao
podem ser confundidas com a imputa¢dao penal, submetida a requisitos

proprios.
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Nesse contexto, a adesdo a Convencao de Budapeste ndao pode ser
compreendida como autorizagdo automatica para ampliar a
responsabilidade penal das pessoas juridicas no Brasil. Corréa e Neto (2023)
chamam atencdo para a relacdo entre cooperagao internacional e expansao
do Direito Penal no enfrentamento ao cibercrime. Da mesma forma, Lima
Filho (2021) sustenta a necessidade de avaliar cuidadosamente a expansao
da intervenc¢do penal diante das transformacgdes tecnoldgicas, preservando

os limites e garantias préprios desse ramo juridico.

A principal lacuna identificada encontra-se, portanto, na inexisténcia
de disciplina especifica e suficientemente clara para a responsabilizacao
penal direta das pessoas juridicas por crimes cibernéticos. Silva e Fayao
(2025) destacam dificuldades relacionadas a tipificacdo e a efetivacao das
medidas legais de combate, enquanto Costa e Buzetti (2025) apontam a
necessidade de aprofundar o debate sobre a responsabilidade dos entes
coletivos. Eventual aperfeicoamento legislativo devera estabelecer critérios
objetivos de imputacdo, evitando responsabilizacdes automaticas

decorrentes exclusivamente da atuacdo de seus integrantes.

O ordenamento brasileiro dispde de instrumentos para combater
diferentes modalidades de crimes cibernéticos e passou a integrar
formalmente o sistema de cooperacdao previsto pela Convencdo de
Budapeste, mas isso ndo significa que tenha sido instituido um regime geral
de responsabilidade penal das pessoas juridicas nesse campo. A literatura
analisada indica que o aperfeicoamento normativo permanece necessario,
devendo conciliar efetividade no enfrentamento ao cibercrime com
legalidade, culpabilidade, individualizacdo da responsabilidade e demais

garantias fundamentais.
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CONSIDERACOES FINAIS

A presente pesquisa buscou responder em que medida o
ordenamento juridico brasileiro permite a responsabilizacdo penal das
pessoas juridicas por crimes cibernéticos diante das disposi¢cdes da
Convencao de Budapeste. A partir da analise realizada, verificou-se que o
sistema juridico nacional ainda apresenta limita¢des para a imputacdo penal
direta as pessoas juridicas nessa modalidade de criminalidade. Embora o
Brasil reconheca a responsabilidade penal dos entes coletivos em situaces
expressamente previstas, especialmente na esfera ambiental, ndo existe
atualmente um regime geral e especifico que permita estender

automaticamente essa responsabilizacdo aos crimes cibernéticos.

Em relacdo aos objetivos especificos, foi possivel compreender que os
crimes  cibernéticos apresentam  caracteristicas préprias, como
transnacionalidade, rapidez de execucdo, dificuldades de identificacdo dos
agentes e complexidade na obtencdo e preservacdo das provas digitais.
Verificou-se ainda que a legislagdo brasileira avancou na tipificacdo e no
tratamento de determinadas condutas praticadas no ambiente virtual, mas
permanece diante do desafio de acompanhar a velocidade das

transformacdes tecnoldgicas.

Também foi possivel examinar os fundamentos e limites da
responsabilidade penal das pessoas juridicas, identificando que principios
como legalidade, culpabilidade, pessoalidade da pena e individualizagao da
responsabilidade precisam ser observados em qualquer proposta destinada

a ampliar a imputacdo criminal aos entes coletivos.

A andlise das disposi¢cdes da Convencdo de Budapeste permitiu

alcancar o objetivo de compreender sua relacdo com o ordenamento
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juridico brasileiro e identificar os principais desafios relacionados a
responsabilidade das pessoas juridicas. Constatou-se que a adesdo
brasileira representa importante avanco para o enfrentamento dos crimes
cibernéticos, especialmente ao favorecer a harmoniza¢do normativa e a

cooperacao internacional.

Entretanto, a Convencdo ndo determina necessariamente que a
responsabilidade atribuida as pessoas juridicas seja de natureza penal,
admitindo respostas nas esferas criminal, civil ou administrativa. Dessa
maneira, confirmou-se a hipdtese de que sua incorporacdo nao é suficiente
para criar, isoladamente, novas hipdteses de responsabilidade criminal,
sendo necessaria previsdo normativa compativel com os fundamentos

constitucionais e penais brasileiros.

Diante dos resultados obtidos, considera-se que o objetivo geral da
pesquisa foi alcancado, pois foi possivel analisar as possibilidades e os
limites da responsabilizacdo penal das pessoas juridicas por crimes
cibernéticos no Brasil a luz da Convencdo de Budapeste. Como limitacdo do
estudo, destaca-se seu carater exclusivamente bibliografico e documental,
baseado na producdo cientifica recente e nos principais documentos

normativos relacionados ao tema.

Além disso, trata-se de matéria ainda em desenvolvimento no cenario
juridico brasileiro, marcada por mudancas tecnoldgicas constantes e por
debates doutrinarios que permanecem abertos, o que impede a formulag¢ao
de respostas definitivas sobre todas as situa¢ces em que organizacdes

possam estar relacionadas a pratica de delitos cibernéticos.

Recomenda-se que pesquisas futuras aprofundem a discussao sobre

modelos de imputacdo aplicaveis as pessoas juridicas no ambiente digital,
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investigando critérios capazes de diferenciar a atuacdao individual de
dirigentes e empregados daquela efetivamente vinculada a estrutura e aos
interesses da organizacdo. Também se mostra pertinente analisar
experiéncias legislativas estrangeiras adotadas apdés a Convencdo de

Budapeste e sua possivel contribuicdo para o sistema brasileiro.
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